贵州医科大学第三附属医院
防火墙设备项目参数要求

1、产品网络层吞吐量≥35Gbps，IPS吞吐量≥3Gbps，全威胁吞吐量≥2Gbps，并发连接数≥800万，HTTP新建连接数≥18万，含三年维保，需提供所投产品厂家出具的投标授权和售后服务承诺函；
2、产品配置千兆电口≥16个，万兆光口≥6个，配置光模块及光纤线，配置冗余电源；配置三年的WEB应用防护识别库、IPS特征库、僵尸网络防护库、实时漏洞分析识别库和URL&应用识别库升级授权；
3、产品支持路由模式、透明模式、虚拟网线模式、旁路镜像模式等多种部署方式；支持链路连通性检查功能，支持基于3种以上协议对链路连通性进行探测，探测协议至少包括DNS解析、ARP探测、PING和BFD等方式；
4、产品内置超过4580种WEB应用攻击特征，支持对跨站脚本（XSS）攻击、SQL注入、文件包含攻击、信息泄露攻击、WEBSHELL、网站扫描、网页木马等攻击类型进行防护；
5、产品支持多对一、一对多和一对一等多种地址转换方式；支持NAT44 、NAT64、NAT66地址转换方式；支持NAT穿透技术ALG，支持FTP、TFTP、SQLNET、PPTP、RTSP、SIP、H.323等协议；
6、为满足组网兼容性，IPSec VPN需支持IKEv1和IKEv2协议，支持基于主模式和野蛮模式建立加密隧道，默认支持国密算法SM2-SM4；
7、产品支持对不少于9000种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作招聘、P2P下载、聊天工具、旅游出行、股票软件等类型应用进行检测与控制； 
8、产品支持僵尸主机检测功能，产品内置僵尸网络特征库超过128万种，可识别主机的异常外联行为；
9、产品应具备独立的勒索病毒防护模块，非普通防病毒功能，支持对特定的业务进行勒索风险自动化评估，并依据评估结果自动生成防护策略；
10、产品支持云威胁情报网关技术，通过全球超过30+pop节点，实现对威胁流量就近进行实时检测&拦截，实现失陷外联实时阻断，保护资产安全（提供产品功能截图并提供POP节点在线查询链接截图，和具备CMA/CNAS标识的第三方检测报告，至少提供首页尾页和功能页，并加盖厂商公章）； 
[bookmark: _GoBack]11、产品支持用户账号全生命周期保护功能，包括用户账号多余入口检测、用户账号弱口令检测、用户账号暴力破解检测、失陷账号检测，防止因账号被暴力破解导致的非法提权情况发生；
12、产品支持Cookie攻击防护功能，并通过日志记录Cookie被篡改。（需提供产品功能截图证明和具备CMA/CNAS标识的第三方检测报告，至少提供首页尾页和功能页，并加盖厂商公章）；
13、产品内置蜜罐诱捕服务，在防火墙上部署一些作为诱饵的伪装业务，诱捕内外网的攻击行为，并联合云端分析技术溯源和反制，在设备界面可以看到攻击者列表，包含攻击者IP、危险等级、攻击源、地理位置、社交指纹、影响真实业务、攻击次数、最高攻击时间、最近攻击时间。（需提供产品功能截图和“云蜜罐”相关软件著作权并加盖厂商公章）；
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